微信公众平台泄密案件分析与对策
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 2011年1月，微信作为一款为智能终端提供移动即时通信服务的工具上线；2012年8月23日，微信新增公众平台功能。随着微信公众平台不断升级、改版和功能优化，政府机构、企事业单位、社会组织、媒体和个人纷纷注册微信公众号，进行文章推送和互动交流。微信用户关注微信公众号后成为该账号的订阅用户，微信公众号可以通过微信公众平台向订阅用户发送消息并与其进行互动。微信公众号呈现出井喷式的增长，其不但成为信息发布方进行移动传播的重要平台，也成为用户进行移动阅读的重要入口，在信息传播中的作用日趋凸显。与此同时，微信公众号在推送消息或者互动交流过程中也存在一定的泄密隐患，有的甚至造成了泄密后果，需要引起高度重视。
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微信公众号泄密的几起典型案例
 案例1：某涉密单位微信公众号泄密案。几年前，某涉密单位微信公众号向订阅用户推送一篇新闻报道，内容涉及一些敏感信息，该信息后来在互联网上被广泛传播，造成严重后果。经查，微信公众号的主管部门该单位新闻事业部记者沈某到某下属涉密单位采访，该下属涉密单位宣传干部岳某在未经批准、未经填写宣传报道审批单的情况下，向沈某提供了内部工作稿件参考。沈某根据该内部工作稿件撰写了有关新闻报道，提交给微信公众号的编辑赵某审阅。赵某收到沈某的稿件后，表示微信公众号的文章要更具有原创性和稀缺性，要突出与同类报道的差异性，要求沈某提供更为详细的素材。沈某便根据其要求，将内部工作稿件中涉及的敏感内容添加到新闻报道中。经新闻事业部业务主管王某、负责人宋某终审后，通过微信公众号对外发布。从采编、编辑到终审，有关人员均未向下属涉密单位核实该内部工作稿件是否经过保密审查，是否可以对外公开，而是过于自信地认为可以公开。经鉴定，新闻报道中引用的工作稿件内相关内容属于国家秘密。事件发生后，有关部门给予上述责任人员严肃的党政纪处分和组织处理。
 案例2：某涉密企业微信公众号泄密案。前些年，某涉密企业微信公众号发布一篇该企业工作材料，其中涉及重要涉密内容，该信息此后被大范围转载，造成严重后果。经查，微信公众号的主管部门该单位宣传部为做好企业某项工作的宣传，负责人苏某从公司政策研究室主任方某处领取了一份公司内部工作报告参考。该报告是某涉密报告的删减版，虽然删除了主要的涉密内容，但仍含有少量涉密及敏感信息。交接时，方某告知苏某只能作为内部工作参考使用。随后，苏某将该工作报告交给微信公众号负责人饶某，用于报道该项工作参考。饶某将该报告交给记者元某，安排其撰写相关报道。随即，元某参考该内部工作报告内容，撰写了有关宣传报道，报送饶某审查。饶某审核签署不涉密的意见，并安排在微信公众号中予以公开。经鉴定，有关报道中引用的工作报告内相关内容属于国家秘密。事件发生后，有关部门给予上述责任人员严肃的党政纪处分和组织处理。
 案例3：某新闻媒体微信公众号泄密案。前些年，某新闻媒体记者黄某在一微信群中，发现网民傅某发布了一张标密文件的照片。黄某没有依法向有关部门报告，反而觉得是一个很好的新闻线索，遂将该照片上的内容整理成为一篇新闻报道并附上该照片，未经审查发送到该媒体的微信公众号中，造成泄密范围进一步扩大。另一新闻媒体在上述媒体的微信公众号中看到此文后，经该媒体公众号频道副主任李某、主任王某审核后，对全文进行了转发。事件发生后，有关部门对黄某、李某、王某作出降级降职处理，并处以经济处罚，对黄某所在的新闻媒体副总裁张某作出经济处罚。
不同类型微信公众号主要的泄密隐患
 由于微信公众号类型繁多、内容庞杂，泄密隐患和特点也不尽相同。从上文介绍的3起案例看，有的是新闻媒体泄密、有的是涉密单位泄密、有的是原创性泄密、有的是转载性泄密，显现出不同的特点。笔者通过对近年来发生的微信公众号泄密案件进行梳理，发现不同主体主办的微信公众号，其泄密特点具有明显的差异。一般而言，由于微信公众号运营机构的属性不同，其刊载信息的侧重面有所不同，信息的来源有所区别，因而存在的泄密风险不尽相同。根据微信公众号运营机构的不同，笔者将微信公众号大概分为政务类、媒体类、企业和社会组织类、个人类等4类逐一予以探讨。
 1.政务类微信公众号。一般而言，政务类微信公众号的运营机构主要为党的机构、政府部门以及司法机关等。这类微信公众号开通的主要目的是为了信息公开和服务便民、与民沟通。政务类微信公众号具有主动推送信息和互动交流的功能，如果在推送信息过程中，缺乏保密审查或者保密审查不严，是有可能将涉及国家秘密的信息刊登在微信公众号上的。此外，值得注意的是，由于微信公众号具有便捷的转发功能，少数政务类微信公众号也乐于转发一些信息，导致由于转发造成的二次泄密较为严重。比如，近期发生多起地方政府部门的公众号转发身份不明社会主体公众号上刊登的涉密信息，导致国家秘密扩散范围进一步扩大，既危害了国家安全和利益，也严重影响了政府公信力。
 2.媒体类微信公众号。相对而言，这类微信公众号是较为活跃的一种，既包括传统媒体在网络上的延伸，也包括专业的网络媒体。媒体类微信公众号主要依托于网络而存在，受用户的导向和市场经济的影响更为突出，存在单纯追求“眼球效应”的倾向。由于媒体类微信公众号与传统新闻媒体有较大的区别，更追求时效性、更注重独家性，往往就有可能脱离新闻生产保密管理要求，造成泄密后果。媒体类微信公众号造成泄密主要有两种类型：一是采编的有关新闻报道，涉及内部或者敏感事项，未按照《新闻出版保密规定》的要求进行保密审查，将涉及国家秘密的内容刊登在公众号上；二是对互联网中获取的有关涉密信息，擅自转载向社会公开，造成泄密范围的扩大，比如案例3就是典型案例。
 3.企业和社会组织类微信公众号。这类微信公众号的主办方为企业和社会组织，主要目的是起到宣传本单位的功效。涉及国家秘密的企业和社会组织有可能在信息推送过程中发生泄密。一般而言，订阅此类微信公众号的用户往往是对该企业、社会组织感兴趣或者存在业务往来的。因此，企图窃取、刺探有关涉密信息的组织和人员，不会放过这类涉密企业和社会组织的微信公众号，均希望从有关发布的信息中探索国家秘密的蛛丝马迹，需要引起我们的高度警觉。案例1和案例2均是涉密单位的微信公众号发生泄密，由于对拟推送的有关信息审查不严，造成了泄密的后果。此外，需要注意的是，由于微信公众号具有作者和订阅者之间互动交流的功能，既要防止有关订阅者在评论时泄密，又要防止窃密者运用钓鱼的方法诱导作者回复涉密信息。
 4.个人类微信公众号。个人类微信公众号的运营者为个人或者团体，这类公众号往往具有强烈的个人风格，具备较有特色的传播模式。这类微信公众号有可能的泄密渠道：一是涉密人员开设的微信公众号，有可能将其知悉的国家秘密通过该公众号泄露出去；二是对其他非公开渠道知悉的国家秘密，擅自通过微信公众号转载出去；三是在微信公众号的交流互动过程中，将知悉的国家秘密作为答复反馈给评论的网友。
微信公众号泄密的主要类型、原因及防范
 归纳而言，微信公众号泄密主要可以分为以下4类。一是原发型泄密。即国家秘密知悉范围内的组织或者人员，对拟推送的微信公众号信息保密审查不严或者缺乏保密审查，将其知悉的国家秘密信息通过微信公众号泄露出去。二是转载型泄密。即有关组织或者个人的微信公众号，在明知其他网站、媒体刊登的或者在个人邮件、通讯中知悉的信息属于国家秘密的情况下，转载至其主办的微信公众号上，造成泄密范围进一步扩大。三是马赛克型泄密。即有关组织或者个人的微信公众号，推送的信息属于非重大的信息或者信息片段，但与其他公开信息结合起来或者经过进一步综合解读，可以形成有重要价值的，甚至影响国家安全和利益的重要信息。实践中曾发生过这样的案例，某涉密单位在某时间节点刊登了相关宣传文章，文章本身没有涉密内容。但是，根据该时间节点、其他媒体关于相关事件的报道以及该涉密单位的主要业务，某新闻媒体邀请专家进行了解读访谈，经解读和推敲进而暴露了有关涉密内容。四是交互型泄密。微信公众号具有群发推送、自动回复、一对一交流等功能设定，其传播形式主要为信息推送和用户互动。在与网友互动过程中，如果没有把握好尺度，有可能将国家秘密信息通过回复等方式泄露出去；少数知悉国家秘密的网友也有可能在评论中泄露国家秘密。
 通过分析微信公众平台泄密的典型案例和主要类型，不难得出造成此类泄密的主要原因，对此我们可以有针对性的地采取改进措施。
 1.相关人员保密意识不强。从发生的这些案例看，一个重要原因是相关人员缺乏保密意识，缺乏对涉及国家安全和利益信息的敏锐性。由于微信公众号相关从业人员一般较为年轻，加之主要从事新闻媒体或宣传方面工作，保密意识相对较为薄弱。要加强对此类人员的保密教育，增强保密意识和防范能力，要让其认识到微信公众号只是一个信息发布平台，信息公开或者宣传报道中的各项保密管理规定和要求在微信公众号上同样适用而没有例外。
 2.相关规章制度不够健全。作为一种新兴媒体，微信公众号的自律机制还有待完善，加之违约成本较低，导致包括泄露国家秘密在内的违法行为较多。针对新兴事物，无疑立法上会存在时间的滞后性，政府和行业需要加强监管和引导，机关单位要建立健全相关制度。一方面，机关单位要加强对微信公众号的管理，建立健全信息推送相关保密审查制度并严格落实；另一方面，新闻媒体也要强化管理，将新闻出版有关保密管理规定在微信公众平台中予以细化、明确，确保微信公众平台信息采编、发布有法可依、有章可循。
 3.相关保密制度执行不力。互联网只是将现实社会中的活动搬到了虚拟世界中，但不是不受现实世界法律规章制度的约束。从列举的有关案例看，不论是新闻媒体还是机关单位的自媒体，都没有严格执行有关保密管理的规章制度，没有严格执行新闻出版保密审查规定，擅自使用微信公众号转载涉密信息；作为涉密单位的自媒体，没有严格执行信息发布保密审查制度，信息来源是否涉密不清不楚，保密审查例行公事走个形式。对此，要重视微信公众号的保密管理，把各项保密制度在平台上落到实处，决不可厚此薄彼、因人而异。
 “再小的个体，也有自己的品牌”，这一口号是微信公众平台的品牌宣传语，也展现了新型社会化媒体的本质。微信公众平台的设立，消除了微信账号在公众和社会传播中的许多障碍，将机关单位甚至单个网民都变成了自媒体。自媒体不是不受约束的媒体，我们在享受自媒体带来的信息盛宴的同时，也要提高安全保密意识，遵守相关保密规定，确保国家秘密绝对安全。
